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1. CEL POLITYKI OCHRONY DANYCH OSOBOWYCH

Polityka ochrony danych osobowych zostata opracowana i wdrozona w celu zapewnienia
zgodno$ci przetwarzania danych osobowych zwymogami obowigzujacych w tym
zakresie polskich i europejskich aktow prawnych, w szczegdlnosci:

1.  Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46 /WE (ogdélne rozporzadzenie o ochronie danych).

2. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Polityka ochrony danych osobowych ma zastosowanie do wszystkich pracownikéw

Hermes Sp. z 0.0., ktérzy w zakresie swoich obowigzkéw stuzbowych przetwarzajg dane

osobowe, jak rowniez innych osob, ktére uzyskaty upowaznienia do przetwarzania

danych osobowych. Kazda z tych os6b zostata zapoznana z najwazniejszymi procedurami
bezpieczenstwa danych opisanymi w Polityce ochrony danych osobowych i zobowigzata

sie do ich przestrzegania w zakresie wynikajagcym z przydzielonych zadan. Osoby, o

ktérych mowa ztozyly oSwiadczenie o zapoznaniu sie z procedurami bezpieczenstwa

danych oraz zobowiazaty sie do ich stosowania.

Wszelkie watpliwosci dotyczace sposobu interpretacji zapisow Polityki ochrony danych

osobowych, powinny by¢ rozstrzygane na korzy$¢ zapewnienia mozliwie najwyzszego

poziomu ochrony danych osobowych oraz realizacji praw oso6b, ktérych dane dotycza.

W przedmiocie spraw nieuregulowanych Polityka Ochrony Danych, zastosowanie

znajduja przepisy prawa powszechnie obowigzujacego.

2. STRUKTURA ORGANIZAC)JI OCHRONY DANYCH OSOBOWYCH

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO,

ustawy, Polityki oraz procedur wewnetrznych z zakresu ochrony danych osobowych

wdrozonych w strukturze firmy Hermes Sp. z 0.0., bedgcego Administratorem Danych

Osobowych odpowiadaja:

1.  Pracownicy Hermes Sp. z o.0., ktérzy w zakresie swoich obowigzkéw stuzbowych
przetwarzajg dane osobowe.

2. Osoby upowaznione do przetwarzania danych osobowych.

3. REJESTRY

1.  Administrator prowadzi nizej wymienione rejestry:

e Rejestr czynnos$ci przetwarzania danych osobowych - stanowigcy ewidencje
wykonywanych przez Podmiot czynnosci na danych osobowych, rozumianych
jako zespo6t powigzanych ze sobg operacji na danych, wykonywanych przez jedna
lub kilka oso6b, ktore mozna okresli¢ w sposéb zbiorczy, w zwigzku z celem, w
jakim te czynnoSci s3 podejmowane.



e Rejestr naruszen ochrony danych osobowych - stanowigcy ewidencje
stwierdzonych w Podmiocie naruszen ochrony przetwarzanych danych
osobowych.

e Rejestr Srodkéw ochrony danych osobowych

e Rejestr odbiorcéw danych osobowych

e Rejestr os6b upowaznionych do przetwarzania danych osobowych

2. Podmiot przechowuje wymienione dokumenty w zatgczeniu do niniejszej Polityki.

4. NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Podmiot wdraza procedure naruszeniowg, znajdujaca sie w zatgczniku nr 1 do
niniejszej Polityki..

2. Procedura obowigzuje wszystkie osoby pracujace lub §wiadczace ustugi w Podmiocie.
3. Procedura obowigzuje w przypadku stwierdzenia naruszenia ochrony danych
osobowych lub naruszenia praw lub wolnosci oséb, ktérych dane osobowe s3
przetwarzane.

4. Podmiot przechowuje wymienione dokumenty: w zataczeniu do niniejszej Polityki
Ochrony Danych.

5. OBOWIAZKI INFORMACY]JNE

1. Podmiot wdraza stosowanie obowigzkéw informacyjnych, wymienionych w zatgczniku
do niniejszej Polityki.

2. Zabrania sie przetwarzania danych osobowych bez udzielenia obowigzku
informacyjnego, chyba ze indywidualnie stwierdzono podstawy wylaczenia tego
obowigzku w danym przypadku.

3. Przechowywanie wzoréw: w zatgczeniu do niniejszej Polityki.

4. Przechowywanie udzielonych obowigzkéw informacyjnych wraz z dokumentacjg
wilasciwa.

6. UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH

1. Podmiot wdraza stosowanie upowaznien do przetwarzania danych osobowych,
znajdujacych sie w zatgczniku do niniejszej Polityki.

2. Zabrania sie przetwarzania danych osobowych przez osoby do tego nieupowaznione.
4. Upowaznienia stosuje sie wzgledem pracownikow.

5. Upowaznienia mozna stosowac¢ wzgledem osob fizycznych trzecich, $wiadczacych na
rzecz Podmiotu ustugi z uzyciem narzedzi Podmiotu.

6. Szczegétowa procedura szkolen, nadawania upowaznien do przetwarzania danych
osobowych oraz szablony upowaznien znajdujg sie w zatgczniku nr 1 do niniejsze;j.

7. Podmiot przechowuje:



e szablony upowaznien,

e udzielone upowaznienia,

e ewidencje upowaznien w rejestrze os6b upowaznionych do przetwarzania danych
osobowych,

e procedure szkolen.

8. Pracownicy Podmiotu, ktérzy w zakresie swoich obowigzkéw stuzbowych
przetwarzajg dane osobowe sg odpowiedzialni za:

e zapewnienie odpowiednich Srodkéw organizacyjnych i technicznych w celu
zapewnienia i wykazania przetwarzania danych osobowych zgodnie z
okreslonymi w Polityce zasadami,

e wdrozenie odpowiednich procedur ochrony danych osobowych,

e zapewnienie srodkéw umozliwiajgcych prawidtowa realizacje praw osob, ktorych
dane dotycza,

e prowadzenie rejestru czynnosci przetwarzania danych osobowych,

e zglaszanie naruszenia ochrony danych osobowych wiasciwemu organowi
nadzorczemu, a w przypadku, gdy zajda ku temu odpowiednie przestanki, réwniez
osobie, ktérej dane dotyczg,

e dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym
okoliczno$ci naruszenia, jego skutkéw oraz podjetych dziatan zaradczych,

¢ nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie
ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

e zapewnienie legalnoSci przekazywania danych osobowych do podmiotéw
trzecich.

9. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych, zobowigzana jest
do ich ochrony w sposéb zgodny z przepisami prawa oraz postanowieniami Polityki.

10. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych
oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.
Stosowny zapis o przyjeciu zobowigzania do zachowania w tajemnicy przetwarzanych
danych osobowych zawiera upowaznienie. Osoby, o ktérych mowa sktadajg tez
oSwiadczenie o zapoznaniu sie z procedurami bezpieczenstwa danych.

11. Naruszenie obowigzku ochrony danych osobowych, a w szczegélnosci obowigzku
zachowania danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci
karnej na podstawie przepiséw Ustawy oraz stanowi ciezkie naruszenie obowigzkéw
pracowniczych i moze by¢ podstawa rozwigzania stosunku pracy w trybie art. 52 Ustawy
z dnia 26 czerwca 1974 r. Kodeks Pracy badz rozwigzania stosunku cywilnoprawnego.

7. UMOWY POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

1. Podmiot wdraza stosowanie wzorcOw umoOw powierzenia przetwarzania danych
osobowych znajdujacych sie w zataczniku.



e Wzorzec dla administratora stosuje sie w przypadku powierzenia przetwarzania
danych osobowych zewnetrznym podmiotom przetwarzajacym.

e Wzorzec dla podmiotu przetwarzajacego stosuje sie w przypadku, gdy Podmiot
wykonuje czynnoSci przetwarzania danych osobowych, powierzone przez ich
zewnetrznych administratorow.

2. Dopuszcza sie stosowanie wzorcow umow dostarczonych przez kontrahentéw, pod
warunkiem ich udokumentowanej akceptacji przez najwyzsze kierownictwo lub osobe
przez nie wyznaczona.

3. Zawarcie umowy powierzenia przetwarzania danych osobowych nalezy poprzedzi¢
badaniem podmiotu przetwarzajgcego na podstawie ankiety dla podmiotu
przetwarzajacego.

4. Umo6w powierzenia nie stosuje sie wzgledem pracownikow.

5. Podmiot przechowuje szablony umoéw powierzenia i zawarte umowy powierzenia, a
takze uzupemhmione ankiety dla podmiotu przetwarzajacego, w zataczeniu do niniejszej
Polityki.

8. ANALIZA RYZYKA

1. Podmiot wdraza zasade analizowania ryzyka naruszenia praw lub wolnosci osob,
ktérych dane osobowe podlegaja przetwarzaniu.

2. Szacowanie ryzyka odbywac sie bedzie na warunkach ustanowionych na podstawie
zasad okreslonych w zatgczniku dot. Analizy ryzyka.

3. Zabrania sie wdrazania nowych czynnoS$ci przetwarzania danych osobowych,
wdrazania nowych zasob6éw stuzacych do ich przetwarzania, a takze zmian Srodkéw
ochrony danych osobowych, bez uprzedniego wykonania analizy ryzyka lub jej
aktualizacji.

4. Podmiot przechowuje dokumentacje szacowania ryzyka w zatgczeniu do niniejszej
Polityki Ochrony Danych.

9. SRODKI OCHRONY DANYCH OSOBOWYCH

1. Uwzgledniajgc zalecenia z przeprowadzonej analizy ryzyka oraz wymogi ustanowione
w art. 32 RODO:
¢ Podmiot wdraza srodki ochrony danych osobowych wymienione w zatgczniku
do niniejszej Polityki. Zabrania sie wdrazania zmian Srodkéw ochrony danych
osobowych, bez ich zewidencjonowania. Ponadto zobowigzuje sie do ich
aktualizacji.
¢ Podmiot wdraza procedury (organizacyjne srodki ochrony danych osobowych),
wymienione w zatgczniku - Procedury. Zabrania sie wdrazania zmian wdrozonych
procedur, bez ich uchwalenia zgodnie z zasadami reprezentacji. Ponadto
zobowiazuje sie do ich aktualizacji.
2. Podmiot przechowuje wymieniong dokumentacje w zatgczeniu do niniejszej Polityki.



10. INSPEKTOR OCHRONY DANYCH

1. Podmiot nie powotat Inspektora Ochrony Danych z powodu braku spetniania kryteriow
okreslonych w art. 37 ust. 1 RODO, tj:

¢ Podmiot nie jest podmiotem publicznym,

e gléwna dziatalno$¢ Podmiotu nie polega na operacjach przetwarzania, ktére ze
wzgledu na swoéj charakter, zakres lub cele wymagaja regularnego i
systematycznego monitorowania osob, ktérych dane dotyczg, na duzg skale,

e gléwna dziatalno$¢ Podmiotu nie polega na przetwarzaniu na duza skale
szczegOlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO,
oraz danych osobowych dotyczacych wyrokéw skazujacych i naruszen prawa, o
czym mowa w art. 10 RODO.

11. MONITORING

1. Podmiot stosuje monitoring wizyjny.

2. Podmiot wdrozyt procedure stosowania monitoringu wizyjnego uwzgledniajac w niej
wszystkie obowiagzki informacyjne. Procedura stosowania monitoringu wizyjnego jest
uwzgledniona w zataczniku nr 1 do niniejszej Polityki.

12. PRZEGLADY I AKTUALIZACJA POLITYKI OCHRONY
DANYCH OSOBOWYCH

1. Polityka ochrony danych osobowych podlega okresowemu przegladowi pod katem jej
adekwatnoSci.
2. Przegladu Polityki ochrony danych osobowych dokonuje pracownik Hermes Sp. z o.0.,
ktéry w zakresie swoich obowigzkéw stuzbowych przetwarza dane osobowe.
3. Przeglad powinien obejmowac, w szczegdlnosci ocene adekwatno$ci Polityki do:

e procesow funkcjonujacych w strukturach Hermes Sp. z o.0.,

e obowigzujacych przepisow prawa odnoszacych sie do ochrony danych

osobowych, ktérym podlega Hermes Sp. z o.0.

4. W kazdym przypadku, gdy zmianie ulegaja przepisy prawa bedace zZrdédiem
wskazanych w Polityce obowigzkéw lub zaistniejg istotne zmiany faktyczne w ramach
struktury Hermes Sp. z o.0. przeglad Polityki ochrony danych osobowych wykonywany
jest niezwtocznie.
5. Jezeli w wyniku przegladu Polityki ochrony danych osobowych stwierdzona zostanie
konieczno$¢ aktualizacji jej zapisow, pracownik, ktéry w zakresie swoich obowigzkow
stuzbowych przetwarza dane osobowe dokonuje aktualizacji Polityki w wymaganym
zakresie.



13.

ZALACZNIKI

Zataczniki do niniejszej Polityki Ochrony Danych stanowig jej integralng czesc¢:

Nk W e

9.

Procedury Polityki Ochrony danych osobowych.

Rejestr czynnosci przetwarzania danych osobowych w wersji elektroniczne;j.
Rejestr naruszen ochrony danych osobowych w wers;ji elektroniczne;.

Rejestr srodkéw ochrony danych osobowych.

Obowiazki informacyjne - wzory.

Upowaznienie do przetwarzania danych osobowych - wzory.

Umowa powierzenia przetwarzania danych osobowych dla administratora.
Umowa powierzenia przetwarzania danych osobowych dla podmiotu
przetwarzajacego.

Analiza ryzyka.

10. Matryce ryzyka w wersji elektroniczne;.

11. OSwiadczenie o zapoznaniu sie z procedurami bezpieczenstwa danych.
12. Rejestr os6b upowaznionych do przetwarzania danych osobowych.

13. Ankieta dla podmiotu przetwarzajacego.

14. Wz6r - Nieodptatne zezwolenie na rozpowszechnienie wizerunku.

15. Wzér - Odptatne zezwolenie na rozpowszechnienie wizerunku.
16. Rejestr odbiorcow danych osobowych



ZALACZNIKNR 1

PROCEDURY POLITYKI
OCHRONY DANYCH
OSOBOWYCH

HERMES SP. Z 0.0.
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1. PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA DANYCH
OSOBOWYCH

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku, gdy:

1. stwierdzono naruszenie lub istnieje podejrzenie naruszenia zasad ochrony danych
osobowych przetwarzanych w Podmiocie,

2. stanurzadzenia, zawarto$¢ baz danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub obniZona jako$¢ komunikacji w sieci telekomunikacyjnej
moga wskazywac na naruszenie zasad ochrony danych osobowych.

1. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

1. Naruszenie ochrony danych osobowych moze by¢ skutkiem:

a.
b.
C.

szkodliwego wptywu Srodowiska na system przetwarzania danych osobowych,
zewnetrznych zdarzen losowych,

zamierzonych lub niezamierzonych czynnoSci o0s6b upowaznionych do
przetwarzania danych osobowych,

nieuprawnionych dziatan oséb nieupowaznionych do przetwarzania danych
osobowych.

2. Naruszeniem ochrony danych osobowych jest kazdy stwierdzony fakt naruszenia

bezpieczenstwa prowadzacego do przypadkowego lub niezgodnego z prawem:

a.

© oo o

Zniszczenia,

utracenia,

zmodyfikowania,

nieuprawnionego ujawnienia,

nieuprawnionego  dostepu do danych  osobowych, przesytanych,
przechowywanych lub w inny sposéb przetwarzanych,

a takze naruszenia praw lub wolnosSci os6b, ktérych dane osobowe s3
przetwarzane.

2. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. W przypadku podejrzenia naruszenia ochrony danych osobowych, kazda osoba

upowazniona do przetwarzania danych osobowych jest zobowigzana niezwtocznie:

d.

poinformowaé o tym fakcie Administratora poprzez wystanie wiadomosci
e-mail pod adres rodo@hermes-amita.com.pl

okresli¢ sytuacje i czas, w jakim zauwazono naruszenie,

poda¢ wszelkie istotne informacje, mogace pomédc w ustaleniu przyczyny
naruszenia,

do czasu otrzymania informacji zwrotnej, powstrzymac sie od rozpoczecia lub
kontynuowania pracy, jak réwniez od podejmowania jakichkolwiek czynnosci,
mogacych spowodowac zatarcie Sladow naruszenia badz innych dowodow,



e.

w miare mozliwosci zabezpieczy¢ elementy systemu informatycznego lub
kartotek, przede wszystkim poprzez uniemozliwienie dostepu do nich oséb
nieupowaznionych,

wowczas nalezy oczekiwa¢ udokumentowanej informacji zwrotnej od osoby
poinformowane;.

3. OBOWIAZKI ADMINISTRATORA:

a.

zapoznanie sie z sytuacjg wystapienia naruszenia i wybor dalszego postepowania
uwzgledniajgcego zagrozenie zwigzane z przerwaniem ciggtosci i prawidtowosci
pracy,

przeprowadzenie doktadnego wywiadu z zaistnialego naruszenia z osobg
powiadamiajacg, jak rowniez z kazda inng osobg, ktéra moze posiadac¢ informacje
w zwigzku z zaistnialym naruszeniem,

jezeli zachodzi taka potrzeba skorzystanie ze wsparcia zewnetrznych
specjalistow,

dokumentowanie zaistniatego przypadku naruszenia ochrony danych osobowych
poprzez prowadzenie Rejestru naruszen ochrony danych osobowych,
Administrator po zasiegnieciu potrzebnych opinii wdraza dzialania naprawcze
oraz zaradcze, tak aby zminimalizowa¢ wystgpienie naruszen w przysztosci.

4. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORGANOWI
NADZORCZEMU:

a.

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej
zwtoki, w miare mozliwosci, nie p6Zniej niz w terminie 72 godzin po stwierdzeniu
naruszenia, zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych (PUODO),
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolno$ci os6b fizycznych.

Zgtoszenie, o ktorym mowa powyzej, dokonuje sie za pomoca formularza
zgtoszenia naruszenia do UODO, dostepnego na stronie internetowej Urzedu.

5. ZAWIADOMIENIE OSOBY, KTORE] DANE DOTYCZA O NARUSZENIU OCHRONY
DANYCH OSOBOWYCH:

d.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

Zawiadomienie, o ktorym mowa powyzej, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz co najmnie;j:

zawiera imie i nazwisko oraz dane Administratora lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji,

opisuje mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisuje $rodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.



c. Zawiadomienie osoby, ktérej dane dotycza o naruszeniu ochrony danych

osobowych, nie jest wymagane, w nastepujacych przypadkach:

e  Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i

srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegélnoSci Srodki takie jak szyfrowanie, uniemozliwiajace
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

e  Administrator zastosowat nastepnie Srodki eliminujace prawdopodobienstwo

wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

e  wymagatoby ono niewspdimiernie duzego wysitku. W takim przypadku wydany

zostaje publiczny komunikat lub zastosowany zostaje podobny S$rodek, za
pomoca ktoérego osoby, ktérych dane dotycza, zostaja poinformowane w réwnie
skuteczny sposéb.

2. PROCEDURA KORZYSTANIA Z INTERNETU

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku korzystania z

Internetu tak, aby zabezpieczy¢ wszystkie nosniki informacji przed nieuprawnionym

dostepem z sieci zewnetrznej za pomocg wszelkiego oprogramowania majacego dziata¢

szkodliwie (malware), a takze za pomoca stosowanych socjotechnik: phishing, pharming.

1. OBOWIAZKI UZYTKOWNIKA

1.

Uzytkownicy systemu informatycznego majg prawo korzystac z Internetu wytacznie
w celu wykonywania obowigzkéw stuzbowych.

Zabrania sie w opcjach przegladarki internetowej wtacza¢ opcji autouzupetiania
formularzy i zapamietywania haset.

Zabrania sie zgrywania na no$niki pamieci uzywane w urzadzeniach
informatycznych oraz uruchamiania na nich jakichkolwiek programoéw lub aplikacji
niezatwierdzonych do uzytku.

Zabrania sie uruchamiania plikow pobranych z pominieciem skanowania przez
program antywirusowy lub oznaczonych przez ten program jako niebezpieczne lub
potencjalnie niebezpieczne.

Zabrania sie przesytania danych osobowych przy uzyciu nieszyfrowanych stron
internetowych. W tym celu przed rozpoczeciem przestania tych danych, nalezy
sprawdzi¢ czy w pasku adresu strony internetowej widoczna jest informacja o
odpowiednim zabezpieczeniu (zielona ktédka, protokét https).

Zabrania sie przegladania tresci o charakterze przestepczym, hakerskim lub innym
zakazanym przez prawo.

Przy korzystaniu z Internetu, uzytkownicy systemu informatycznego majg obowigzek
przestrzegac prawa wilasnosci przemystowej i praw autorskich.



3. PROCEDURA KORZYSTANIA Z KOMPUTERA SLUZBOWEGO
1. OBOWIAZKI UZYTKOWNIKA

Komputer stacjonarny

1.

Przed rozpoczeciem przetwarzania danych osobowych osoba upowazniona powinna
sprawdzi¢, czy nie ma oznak fizycznego naruszenia zabezpieczen, a takze czy
komputer jest podtaczony do UPS (urzadzenia zabezpieczajacego przed awarig
zasilania lub zakt6ceniami w sieci zasilajacej), jezeli jest ona na stanowisku
stosowany.

W przypadku wystgpienia jakichkolwiek nieprawidlowosci, nalezy powiadomié
Administratora. W szczegdlnosci osoba upowazniona jest zobowigzana powiadomi¢
o stwierdzonym usitowaniu zalogowania sie do systemu informatycznego stuzacego
do przetwarzania danych osobowych przez osobe nieuprawniona.

Przystepujac do pracy z komputerem stuzagcym do przetwarzania danych osobowych,
osoba upowazniona jest zobowigzana wprowadzi¢ swoje hasto dostepu.

Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym
stuzacym do przetwarzania danych osobowych z wykorzystaniem identyfikatora,
hasta dostepu lub danych biometrycznych innej osoby upowaznione;j.

Ustawienie monitoréw komputeréw stuzbowych musza zapewnia¢ ograniczenie
mozliwos$ci podgladania wyswietlanych danych osobom trzecim.

Osoba upowazniona jest zobowigzana dochowywac¢ nalezytej starannos$ci w celu
uniemozliwienia nieuprawnionym osobom trzecim wglagdu w informacje obejmujace
dane osobowe przetwarzane w ramach systemu, ktére wyswietlane sg na ekranie
komputera.

W przypadku koniecznos$ci przerwania lub zakonczenia pracy przy komputerze
stuzbowym stuzacym do przetwarzania danych osobowych, nalezy zablokowac
dostep do komputera.

Zabrania sie wynoszenia komputeréw stacjonarnych z lokalizacji Podmiotu.
Zabrania sie wylaczania programéw antywirusowych oraz uniemozliwiania
wykonania kopii zapasowych przez system informatyczny.

10. Zabrania sie odtgczania komputera od urzadzenia zabezpieczajacego przed awaria

zasilania lub zakt6ceniami w sieci zasilajace;j.

11.Kopie zapasowe danych osobowych w systemie informatycznym wykonuje

wylacznie osoba wyznaczona przez Administratora.

12. W przypadku przechowywania na komputerze danych osobowych lub stanowigcych

tajemnice Administratora, uzytkownik jest zobowigzany do ich przechowywania na
dysku szyfrowanym.

Komputer przenosny

1.

W przypadku przechowywania na komputerze przenosnym danych osobowych lub
stanowigcych tajemnice Administratora, uzytkownik jest zobowigzany do ich
przechowywania w plikach szyfrowanych zabezpieczonych hastem.



Na komputerze przenoSnym przeznaczonym do zewnetrznych prezentacji
multimedialnych nie powinny, o ile to mozliwe, znajdowac¢ sie dane osobowe lub
stanowigce tajemnice Administratora.

W przypadku kradziezy lub zagubienia komputera przenos$nego, uzytkownik
powinien natychmiast powiadomi¢ o tym Administratora, zaznaczajac jednoczes$nie,
jakiego rodzaju dane byty na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie
transportu, a w szczeg6lnosci poprzez:

. przenoszenie go w specjalnej torbie,

. niepozostawianie w samochodzie podczas postoju w miejscu publicznym bez
nadzoru,

. przechowywanie komputera w bagazniku podczas jazdy samochodem.

W przypadku, gdy komputer przeno$ny pozostawiony jest w miejscu dostepnym dla
0s6b nieupowaznionych, Uzytkownik jest zobowigzany do stosowania odpowiednich
zabezpieczen. W szczeg6lnosci dotyczy to zabezpieczenia komputera na stanowisku
pracy, podczas konferencji, prezentacji, szkolen, targow, itp.

Pracujac na komputerze przeno$nym w miejscach publicznych i sSrodkach transportu,
Uzytkownik zobowiazany jest chroni¢ wyswietlane na monitorze informacje przed
wgladem o0s6b nieupowaznionych.

Zabrania sie logowania do otwartych sieci (hotspotéw, otwartych Wi-Fi).

4. PROCEDURA KORZYSTANIA Z TELEFONU SLUZBOWEGO
1. OBOWIAZKI UZYTKOWNIKA

1.

Przystepujac do uzytkowania telefonu stuzbowego, osoba upowazniona jest
zobowigzana wprowadzi¢ swoje hasto dostepu.

Zaleca sie dochowywac¢ nalezytej staranno$ci w celu uniemozliwienia
nieuprawnionym osobom trzecim wgladu w informacje obejmujace dane osobowe
przetwarzane w ramach systemu, ktére wyswietlane sg na ekranie telefonu.

Osoba upowazniona zobowigzana jest do przechowywania i zabezpieczenia telefonu
stuzbowego w sposéb utrudniajacy jego uszkodzenie, zagubienie lub kradziez.
Osoba upowazniona jest zobowigzana do nalezytej dbatosci o telefon stuzbowy oraz
jego eksploatacje zgodnie z przekazang instrukcjg obstugi.

Zabrania sie udostepniania telefonu stuzbowego osobom nieupowaznionym.
Zabrania sie korzystania z telefonu stuzbowego w celach prywatnych.

Zabrania sie instalowania oprogramowania bez wiedzy Administratora, chyba, Ze jest
to konieczne do wykonania obowigzkéw zwigzanych z umowg i prawidtowego
dziatania poszczego6lnych programow i aplikacji lub poprawia funkcjonowanie i
wydajnos¢ telefonu stuzbowego, w takim wypadku obce oprogramowanie powinno
pochodzi¢ z legalnego Zrodta.

Zabrania sie wylgczania programow antywirusowych oraz uniemozliwiania
wykonania kopii zapasowych przez system operacyjny.

Zabrania sie logowania do otwartych sieci (hotspotéw, otwartych sieci Wi-Fi).



10. Za zabezpieczenie telefonu stuzbowego odpowiedzialna jest osoba wyznaczona przez
Administratora.

5. PROCEDURA KORZYSTANIA Z POCZTY ELEKTRONICZNE])

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku korzystania z
poczty elektronicznej tak, aby zabezpieczy¢ wszystkie nos$niki informacji przed
nieuprawnionym dostepem z sieci zewnetrznej za pomoca wszelkiego oprogramowania
majacego dziata¢ szkodliwie (malware), a takze za pomoca stosowanych socjotechnik:
phishing, pharming.

1. OBOWIAZKI UZYTKOWNIKA

1. Nie nalezy otwiera¢ zalgcznikéow (plikdéw) w korespondencji elektronicznej
nadestanej przez nieznanego nadawce. Dopuszcza sie takg mozliwo$¢ wytacznie po
uprzedniej pozytywnej weryfikacji adresu e-mail nadawcy (gdy np. stwierdzimy, ze
jest to kontrahent Podmiotu). W innych przypadkach nalezy przesta¢ wiadomos¢ do
wyznaczonego informatyka, celem zweryfikowania bezpieczenstwa zatacznika.

2. Przy rozsytaniu wszelkiej korespondencji wielu adresatom nalezy uzywac funkcji
UDW, pozwalajacej na ukrycie adreséw e-mail adresatow. W takim przypadku adresy
e-mail adresatéw nalezy wprowadzi¢ w polu UDW, a jako jej odbiorce wprowadzi¢
np. wlasny adres e-mail.

3. W przypadku przesytania wszelkich danych osobowych za posrednictwem poczty
elektronicznej, nalezy wykorzystywac¢ mechanizmy kryptograficzne (np. pakowanie
i zabezpieczanie hastem wysytanych plikow). W takim przypadku hasto dostepowe
do pliku nalezy przesta¢ innym $rodkiem komunikacji (np. w wiadomos$ci SMS).

4. Przed wystaniem wiadomos$ci zawierajacej dane osobowe, nalezy przynajmniej
jednokrotnie zweryfikowa¢ poprawnos$c¢ adresu e-mail adresata.

5. Zabrania sie korzystania z poczty elektronicznej stuzbowej, w celach prywatnych.
Wszelkie wiadomosci o charakterze prywatnym utworzone lub odebrane za
posrednictwem poczty elektronicznej przetwarzane s3 wylacznie na wiasng
odpowiedzialnos¢.

6. Zabrania sie wysytania wiadomosSci zawierajacych informacje poufne dotyczace
Administratora, jego pracownikéw, zleceniobiorcéw, klientéw, dostawcéw lub
kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej
elektronicznej skrzynki pocztowe;j.

6. PROCEDURA KORZYSTANIA Z URZADZEN PRZENOSNYCH

Ustanawia sie ponizszg procedure korzystania z innych niz komputery i telefony urzadzen
przeno$nych (w szczeg6lnosci USB) w Podmiocie, przez osoby upowaznione do
przetwarzania danych osobowych.

Niniejsza procedura nie dotyczy telefonéw stuzbowych oraz przeno$nych komputerow
stuzbowych, w zakresie ktorych sformutowano odrebne procedury.



Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku korzystania z
urzadzen przeno$nych tak, aby zabezpieczy¢ wszystkie urzadzenia przenos$ne przed
nieuprawnionym dostepem oraz kradzieza.

1. OBOWIAZKI UZYTKOWNIKA

1.

Przystepujac do pracy z urzagdzeniem stuzgcym do przetwarzania danych osobowych,
osoba upowazniona jest zobowigzana zweryfikowaé, czy jego pamiec jest
zaszyfrowana. Zabrania sie umieszczania plikéw na nosnikach niezaszyfrowanych.
W przypadku konieczno$ci przerwania lub zakonczenia pracy na urzadzeniu
przeno$nym stuzacym do przetwarzania danych osobowych, nalezy zablokowa¢
dostep do tego urzadzenia, jezeli istnieje taka mozliwos¢.

Uzytkownik jest zobowigzany do nalezytej dbatosci o urzadzenie przeno$ne w sposéb
utrudniajacy jego uszkodzenie, zagubienie lub kradziez.

Zabrania sie pozostawiania urzadzen przenos$nych stuzacych do przetwarzania
danych osobowych bez nadzoru, poza lokalizacja Podmiotu.

Zabrania sie wyltaczania programoéw antywirusowych oraz uniemozliwiania
wykonania kopii zapasowych przez system informatyczny.

W przypadku stwierdzenia pojawienia sie szkodliwego oprogramowania lub
stwierdzenia zaburzen w funkcjonowaniu urzadzenia, osoba upowazniona jest
zobowigzana powiadomi¢ o tym fakcie Administratora.

Za odpowiednie zabezpieczenie urzadzenia przeno$nego, a w szczeg6lnosci jego
zaszyfrowanie, odpowiedzialny jest Administrator.

Kopie zapasowe danych osobowych w systemie informatycznym wykonuje
wytacznie Administrator.

7. PROCEDURA POSTEPOWANIA Z HASEAMI I PLIKAMI DOSTEPOWYMI

1. OBOWIAZKI UZYTKOWNIKA

Kazda osoba upowazniona jest zobowigzana do ochrony swoich danych dostepowych do
systemOw informatycznych stuzgcych do przetwarzania danych osobowych. W zakres

danych dostepowych wiacza sie w szczegdlnosci

1.
2.
3.
4,

hasta dostepowe,

klucze softwareowe (pliki umozliwiajace dostep — np. certyfikaty do VPN),
klucze sprzetowe,

inne mechanizmy umozliwiajgce dostep do systemow IT.

Podstawowe metody ochrony danych dostepowych:

1.

nieprzekazywanie danych dostepowych innym osobom (np. przekazywanie swojego
hasta dostepowego osobom trzecim),

nieprzechowywanie danych dostepowych w miejscach publicznych (np. zapisywanie
haset dostepowych w tatwo dostepnych miejscach),

ochrona danych dostepowych przed pozyskaniem przez osoby trzecie.



8. PROCEDURA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

1. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

W przypadku konieczno$ci przetwarzania danych osobowych przez odrebne podmioty
Swiadczace ustugi dla Administratora, moze on powierzy¢ ich przetwarzanie.

Powierzenie nie polega na udostepnieniu danych. Udostepnienie jest przekazaniem danych
innemu podmiotowi (odbiorcy danych), ktory staje sie ich Administratorem w zamiarze
realizacji wlasnych celéw. Powierzenie polega na przetwarzaniu danych przez podmiot
przyjmujacy w powierzenie, w zamiarze realizacji celow Administratora. Powierzeniem jest
np. ujawnienie danych osobowych do zewnetrznego biura rachunkowego. Udostepnieniem
jest np. ujawnienie danych osobowych Urzedowi Skarbowemu.

Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy lub innego
instrumentu prawnego, ktére podlegaja prawu Unii lub prawu panstwa cztonkowskiego i
wiaza podmiot przetwarzajacy i Administratora, okreslaja w szczegélnosci przedmiot i czas
trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie os6b, ktérych dane dotyczg, obowiazki i prawa administratora.

9. PROCEDURA PRZEGLADU | KONSERWAC(]I SYSTEMU
INFORMATYCZNEGO

1. ZGLASZANIE ZAPOTRZEBOWANIA NA PRZEPROWADZENIE PRZEGLADU, NAPRAWY
LUB KONSERWAC]JI URZADZEN INFORMATYCZNYCH

1. W przypadku wystgpienia zapotrzebowania na przeprowadzenie przegladu, naprawy
lub konserwacji urzadzen informatycznych stuzacych do przetwarzania danych
osobowych, osoba upowazniona jest zobowigzana zgtosi¢ ten fakt do informatyka
wyznaczonego przez Administratora.

2. Osoba upowazniona jest zobowigzana udostepni¢ urzadzenie informatyczne dla celu
wykonania przegladu, naprawy lub konserwacji.

3. Zabronione jest wykonywanie przegladow, napraw i konserwacji systemow
informatycznych stuzacych do przetwarzania danych osobowych oraz nosnikéw
informacji stuzacych do przetwarzania danych osobowych samodzielnie przez
pracownika.

2.  REALIZACJA PRZEGLADOW, NAPRAW I KONSERWACJI  SYSTEMU
INFORMATYCZNEGO

Przeglady, naprawy i konserwacje urzadzen informatycznych stuzacych do przetwarzania
danych osobowych, przeprowadzane sg w lokalizacji Podmiotu, z zastrzezeniem ponizszych
warunkow:

1. naprawy i konserwacje urzadzen informatycznych stuzacych do przetwarzania
danych osobowych moga by¢ wykonywane przez przedsiebiorstwa lub wykonawcéw
zewnetrznych wytacznie na podstawie zawartych umoéw,



2.

w przypadku przekazywania do naprawy urzadzen informatycznych stuzacych do

przetwarzania danych osobowych:

a. jesli uszkodzenie nie dotyczy nos$nikéw pamieci, nalezy je wymontowac i do
naprawy przekaza¢ urzadzenie nie zawierajgce nos$nikéw, na ktérych sa dane
osobowe,

b. jesli uszkodzenie dotyczy nosSnikéw pamieci, nalezy zniszczy¢ je, przywracajac
pliki zawierajace dane osobowe z kopii zapasowej,

c. jesli uszkodzenie dotyczy no$nikow pamieci a jednocze$nie brak jest plikow
zawierajacych dane osobowe, woéwczas nalezy zrealizowal naprawe pod
bezposrednim nadzorem osoby upowaznionej albo po zawarciu umowy
powierzenia danych osobowych,

w przypadku przeprowadzania naprawy zdalnej, w szczegélnoSci przy uzyciu
$Srodkéw teletransmisji podgladu ekranu osoby upowaznionej do przetwarzania
danych, przed rozpoczeciem tej czynnos$ci osoba upowazniona jest zobowigzana
wytaczy¢ wszelkie programy stuzace do przetwarzania danych osobowych, ktérych
uzycie nie jest niezbedne podczas wykonywania czynno$ci, a takze ukry¢ ikony
pulpitu.

10. PROCEDURA PRZETWARZANIA DANYCH OSOBOWYCH W FORMIE

PAPIEROWE]
1. OBOWIAZKI 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

1.

Za bezpieczenstwo dokumentéw i wydrukéw zawierajacych dane osobowe
odpowiedzialne s3 wszystkie osoby upowaznione do przetwarzania danych
osobowych.
Rozpoczynajac prace nalezy rozeznal czy stanowisko pracy jest w stanie
nienaruszonym od dnia poprzedniego.
Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w
pomieszczeniach zabezpieczonych fizycznie przed dostepem 0s6b
nieupowaznionych, w szafach, biurkach i szufladach. Zaleca sie by osoby
upowaznione do przetwarzania danych osobowych zabezpieczaly dokumenty
(zamykanie biurek, szuflad i szaf na Kklucz) podczas swojej nieobecnosci w
pomieszczeniach i po zakoniczeniu pracy - tzw. ,zasada czystego biurka”.
W trakcie pracy w zasiegu wzroku oséb nieupowaznionych nie moga znaleZ¢ sie
dokumenty zawierajgce dane osobowe.
W przypadku chwilowego opuszczenia stanowiska pracy, w zasiegu wzroku i w
zasiegu reki nie mozna pozostawi¢ dokumentéw zawierajgcych dane osobowe.
Dokumenty nalezy wcze$niej schowac do biurka/szuflady.
Po zakonczeniu pracy nalezy wykona¢ nastepujace czynnoSci:

e uporzadkowac stanowisko pracy, nie pozostawiajagc na nim dokumentacji

zawierajacej dane osobowe,
e schowac do biurka lub zamykanej na klucz szafy pieczatki stuzbowe,
e zamknac¢ biurko i szafy zawierajace dokumentacje,



e upewnic sie, czy nie pozostawiono zadnych kluczy na stanowisku pracy.

7. Drukarki nie moga znajdowac sie w zasiegu dostepu os6b nieupowaznionych. Za
prawidtowos$¢ ustawienia urzadzen odpowiada Administrator.

8. Zabrania sie pozostawiania wydrukéw w i na drukarkach i kserokopiarkach.

9. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
przewozenia dokumentéw w sposéb zapobiegajacy kradziezy, zgubieniu lub utracie.

10.0soby upowaznione do przetwarzania danych osobowych zobowigzane s3 do
niszczenia dokumentdéw i tymczasowych wydrukéw w niszczarkach niezwtocznie po
ustaniu celu ich przetwarzania.

11. PROCEDURA REALIZAC]JI OBOWIAZKU INFORMACYJNEGO
1. REALIZACJA OBOWIAZKU INFORMACYJNEGO

W przypadku zbierania danych osobowych nalezy udzieli¢ informacji zgodnych z wtasciwym
wzorcem informacyjnym.

W odniesieniu do proceséw zbierania danych od oséb, ktérych one dotycza, obowigzku
informacyjnego nie stosuje sie, jezeli:

1. przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego
celu ich zbierania lub jezeli
2. o0soba, ktérej dane dotyczg, posiada juz te informacje.
W odniesieniu do proceséw zbierania danych nie od oso6b, ktéorych one dotycza,
obowigzku informacyjnego nie stosuje sie, jezeli:

1. przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez
wiedzy osoby, ktorej dane dotycza,

2. poinformowanie wymaga niewspdéimiernie duzego wysitku - w szczegdlnosci, gdy
dane przetwarzane s3 w celach archiwizacyjnych, statystycznych, badan
naukowych,

3. przekazanie informacji okazuje sie niemozliwe.

12. PROCEDURA USUWANIA DANYCH OSOBOWYCH

1. OGOLNE ZASADY

1. Niszczenie dokumentdw zawierajacych dane osobowe powinno by¢ dokonywane w
sposéb uniemozliwiajgcy identyfikacje osoby, ktérej dane dotycza.

2. Dane osobowe powinny by¢ przechowywane w formie umozliwiajgcej identyfikacje
osoby, ktorej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw,
dla realizacji ktorych dane te sg przetwarzane.

3. Dane osobowe powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktorych sg przetwarzane.



Podczas ustalania zasad i okresow usuwania danych osobowych powinno
uwzgledniac sie przepisy obowigzujgcego prawa oraz cele administratora.
Dane osobowe powinny zatem by¢ usuwane wtedy, gdy:
e przepisy szczegblne regulujg obowigzek przetwarzania danych osobowych
przez ustalony okres, np. przepisy prawa pracy, prawa podatkowego, ustawa
o rachunkowosci,
e jezeli ustawodawca krajowy lub unijny nie reguluje okresu przechowywania
danych osobowych, wowczas nalezy kierowac sie zasadg ograniczenia celu.
Terminy retencji danych osobowych zostaty ustanowione w Rejestrze czynnosci
przetwarzania danych osobowych. Niniejsze terminy s3 wykorzystywane przy
opracowaniu tre$ci obowigzku informacyjnego, ktéry nalezy speini¢ wobec osdb,
ktérych dane przetwarza Administrator. Jednym z jego elementéw jest koniecznos$¢
wskazania okresu, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to
mozliwe Kkryteria ustalania tego okresu.
Ustalajac okres przechowywania danych osobowych nalezy wzig¢ pod uwage obecng
i przyszta warto$¢ informacji, koszty, ryzyko i zobowigzania zwigzane z
przetwarzaniem danych osobowych.

2. USUWANIE DANYCH OSOBOWYCH

1.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane s3 do
niszczenia dokumentéw i tymczasowych wydrukéw w niszczarkach, niezwtocznie po
ustaniu celu ich przetwarzania.

Dokumenty powinny by¢ niszczone tak, aby nie sposéb byto odczyta¢ zawartych w
nich informacji.

13. PROCEDURA TWORZENIA KOPII ZAPASOWYCH:

Ustanawia sie ponizsze wymogi dotyczace wykonywania kopii zapasowych danych
osobowych przetwarzanych w systemie informatycznym Podmiotu. Osoba wyznaczona
przez Administratora jest zobowigzana do bezposredniej realizacji ich przestrzegania.

1.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych tych danych.

Za system sporzadzania kopii zapasowych danych osobowych odpowiedzialna jest
osoba wyznaczona przez Administratora.

Kopie zapasowe danych osobowych w systemie informatycznym wykonuje
wylacznie osoba wyznaczona przez Administratora.

Kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.

Kopie zapasowe powinny by¢ cyklicznie kontrolowane przez osobe wyznaczong
przez Administratora, w szczego6lnosci pod katem prawidtowosci ich wykonania oraz
mozliwosci odtworzenia, poprzez czeSciowe lub catkowite odtworzenie na
wydzielonym sprzecie komputerowym.



6. Nosniki zawierajace kopie danych osobowych przetwarzanych w systemie
informatycznym Podmiotu sg przechowywane w sposob uniemozliwiajacy ich utrate,
uszkodzenie lub dostep oséb nieuprawnionych.

7. Kopie zapasowe przechowuje sie w odrebnej lokalizacji wzgledem oryginatu
zabezpieczonych danych.

8. Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

14. PROCEDURA UDOSTEPNIANIE DANYCH OSOBOWYCH
1. UDOSTEPNIANIE DANYCH OSOBOWYCH

Udostepnianie danych osobowych, jest jedng z form ich przetwarzania. Udostepnianie
danych osobowych mozna okres$li¢, jako wszelkie dziatania umozliwiajgce innym niz
Administrator podmiotom, zapoznanie sie z nimi, z wylaczeniem opisanych wcze$niej
powierzen. Udostepnianie nie odnosi sie rowniez do pracownikow Podmiotu, ktérzy dziataja
na podstawie udzielonych upowaznien.

1. Nie jest istotne, czy udostepnianie nastepuje w formie przekazu ustnego,
pisemnego, za pomocg powszechnych S$rodkéw przekazu lub poprzez sie¢
komputerowa itd., aby czynno$¢ byta uznana za udostepnianie.

2. Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich
otrzymania odbywa sie na mocy przepis6w prawa.

3. Udostepnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie =z
przeznaczeniem, dla ktérego zostaty udostepnione.

15. PROCEDURA DOSTEPU DO KLUCZY I OBIEKTOW

Celem procedury jest ustanowienie zasad postepowania z kluczami do budynkéw,
pomieszczen oraz obszaréw, w ktorych przetwarzane s3 dane osobowe, a takze zasad
przebywania w nich.

1. ZASADY DOSTEPU DO KLUCZY

1. Dostep do kluczy do budynkéw i pomieszczen zwyktych, w ktérych przetwarzane s3
dane osobowe, majg wytgcznie osoby upowaznione, tj. wpisane sa do Ewidencji 0séb
upowaznionych do dostepu do kluczy.

2. Osoby upowaznione do dostepu do Kkluczy majag obowigzek potwierdzania
codziennego pobierania i zdawania kluczy w Ewidencji pobran i zdan kluczy.

3. W godzinach pracy klucze pozostajg pod nadzorem os6b upowaznionych do dostepu
do kluczy, ktore sg zobowigzane do ich zabezpieczenia.

4. Zabrania sie udostepniania kluczy osobom nieupowaznionym do dostepu do kluczy.

5. Zabrania sie pozostawiania w czasie pracy kluczy do budynkow i pomieszczen w
zamkach.

6. Zabrania sie pozostawiania kluczy w szafach, szufladach i biurkach podczas
nieobecno$ci w pomieszczeniu o0s6b upowaznionych do przetwarzania danych
osobowych.



7.

Poza godzinami pracy, klucze do budynkéw i pomieszczen przechowuje sie w
pomieszczeniach majgcych catodobowy nadzér pracownikéw ochrony.

2.ZASADY DOSTEPU DO KLUCZY ZAPASOWYCH

1.

2.

Wydawanie kluczy zapasowych do budynkéw i pomieszczen moze odbywac sie tylko:
e w uzasadnionych sytuacjach lub przypadkach awaryjnych,
e na rzecz osOb wpisanych do Ewidencji 0s6b upowaznionych do dostepu do
kluczy
e zazgodaiprzez Administratora.
Po uzyciu kluczy zapasowych, nalezy je niezwtocznie zwrdcic.

3. ZASADY PRZEBYWANIA W POMIESZCZENIACH

1.

Przebywanie w budynkach lub pomieszczeniach Podmiotu, jest dozwolone w
godzinach pracy, przez osoby upowaznione do przetwarzania danych osobowych,
przetwarzanych w tych budynkach lub pomieszczeniach.

Z zastrzezeniem punktu ponizej, zabrania sie przebywania w budynkach lub
pomieszczeniach Podmiotu poza godzinami pracy.

Przebywanie w budynkach lub pomieszczeniach Podmiotu poza godzinami pracy,
wymaga zgody Administratora.

Przebywanie o0s6b nieupowaznionych do przetwarzania danych osobowych,
wewnatrz pomieszczen jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania danych osobowych lub za zgodg Administratora.

Po zakoniczeniu pracy, poprzez uzycie kluczy, osoby sprawujace nadzo6r nad nimi,
zobowigzane s3 zabezpieczy¢ miejsca przechowywania dokumentéw z danymi
osobowymi (budynki, pomieszczenia, szafy, biurka, szuflady) i inne zbiory
ewidencyjne przed dostepem os6b trzecich, a takze przed zniszczeniem i kradzieza.

16. PROCEDURA KONTROLI DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Ustanawia sie ponizsze wymogi dotyczace kontroli dostepu do systemu informatycznego,

stuzacego do przetwarzania danych osobowych w Podmiocie. Osoba odpowiedzialna za IT

jest zobowigzana do monitorowania i zapewnienia ich przestrzegania.

1.

2.

W systemie informatycznym stuzacym do przetwarzania danych osobowych w
Podmiocie, stosuje sie mechanizmy kontroli dostepu do tych danych.
Jezeli dostep do danych osobowych przetwarzanych w systemie informatycznym (w
szczegblnosSci do urzadzenia, aplikacji lub programu), posiadaja co najmniej dwie
osoby, wOwczas zapewnia sie, aby:
a. w systemie tym rejestrowany byl dla kazdego uzytkownika odrebny
identyfikator,
b. dostep do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia lub z uzyciem danych biometrycznych.
Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych
osobowych, nie moze by¢ przydzielony innej osobie.



17. PROCEDURA ZABEZPIECZENIA ANTYWIRUSOWEGO

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym
oprogramowaniem malware (np. typu robaki, wirusy komputerowe, konie trojanskie,
rootkity) oraz nieautoryzowanym dostepem do systemow przetwarzajacych dane osobowe.
Ustanawia sie ponizsze wymogi dotyczace ochrony antywirusowej. 0soba wyznaczona przez
Administratora jest zobowigzana do monitorowania i zapewnienia ich przestrzegania.

1. OBOWIAZKI UZYTKOWNIKA

1.

Do ochrony przed dziatalnoscia oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stuzacego do przetwarzania
danych osobowych stosowane jest oprogramowanie antywirusowe.

Za zaplanowanie i zapewnienie ochrony antywirusowej, w tym za zapewnienie
odpowiedniej ilosci licencji odpowiada osoba wyznaczona przez Administratora.
Kazdy plik wczytywany do urzadzenia informatycznego, w tym takze wiadomos¢ e-
mail, podlega przetestowaniu programem antywirusowym.

W kazdym urzadzeniu informatycznym wyposazonym w dostep do Internetu, musi
by¢ zainstalowanie oprogramowanie antywirusowe.

Aktualizacja definicji wiruséw odbywa sie automatycznie przez system.

18. PROCEDURA SZKOLEN ORAZ NADAWANIA UPOWAZNIEN
1. NADANIE UPOWAZNIENIA

1.

W przypadku zatrudnienia nowego pracownika, ktéry w ramach swoich obowigzkéw
stuzbowych bedzie przetwarzat dane osobowe, istnieje konieczno$¢ nadania mu
stosownego upowaznienia do przetwarzania danych osobowych.

Administrator przed nadaniem pracownikowi upowaznienia, organizuje dla niego
szkolenie. Podczas szkolenia informuje sie pracownika o podstawowych aspektach
prawnych zwigzanych z ochrong danych osobowych (najwazniejsze definicje,
odpowiedzialno§¢ prawna, obowigzek wiasciwego zabezpieczenia danych
przetwarzanych w formie papierowej oraz w systemach informatycznych).
Szkolenie przeprowadzane jest w formie prezentacji multimedialne;j.
Potwierdzeniem odbycia szkolenia jest test wypelniony przez pracownika
odbywajacego szkolenie.

Osobie, ktora ukonczyta szkolenie nadawane jest upowaznienie do przetwarzania
danych osobowych.

Upowaznienie nadawane jest przez Administratora.

Administrator prowadzi ewidencje os6b upowaznionych do przetwarzania danych
osobowych.



2. UTRATA PRAWA DO PRZETWARZANIA DANYCH OSOBOWYCH (ODWOLANIE
UPOWAZNIANIA)

1. Utrata prawa do przetwarzania danych osobowych okreSlonych w upowaznieniu
nastepuje w szczego6lnosci w przypadku:

a) zmiany stanowiska pracy na stanowisko, na ktérym nie ma konieczno$ci
posiadania dostepu do danych osobowych lub w szczegélnosci, gdy ustaje
zasadnos$¢ i celowo$¢ dalszego wykonywania prawa do przetwarzania danych w
zwigzku ze zmiang realizowanych przez pracownika zadan.

b) umyslnego naruszenia zasad ochrony danych osobowych

c) rozwigzania stosunku pracy lub umowy cywilnoprawne;j.

2. Utrata prawa do przetwarzania danych osobowych a w konsekwencji odwotanie
upowaznienia nastepuje poprzez jego wycofanie w ewidencji upowaznien.

19. PROCEDURA STOSOWANIA MONITORINGU WIZYJNEGO

Celem procedury jest ustalenie jednolitych zasad postepowania przy oznaczaniu
pomieszczen i terenu monitorowanego w przypadku stosowania monitoringu wizyjnego, a
takze wustalenie jednolitych zasad postepowania przy przechowywaniu nagran z
monitoringu wizyjnego.

1. CEL MONITORINGU

Pracodawca stosuje na terenie zaktadu monitoring wizyjny poprzez wykorzystanie kamer
przemystowych. Monitoring prowadzony jest w celu zapewnienia bezpieczenstwa
pracownikéw, ochrony mienia oraz kontroli produkcji.

2. ZAKRES MONITORINGU

Zakres monitoringu wizyjnego obejmuje nagrywanie obrazu terenu i pomieszczen zaktadu
oznaczonych jako monitorowane tj. wjazdy na teren firmy, wejscia do budynku, tereny
wokot zaktadu (parking, plac zatadunkowy), hale produkcyjne, hale magazynowe, stotéwka.

3. OBOWIAZKI ADMINISTRATORA - OZNACZENIA

1. Administrator wdraza petng informacje o monitoringu wizyjnym dla pracownikow i
0s0b trzecich znajdujaca sie w portierni oraz przy wejsciach do budynku zaktadu.
2. Administrator wdraza skrocong informacje o monitoringu wizyjnym dla
pracownikow i oséb trzecich znajdujacg sie na:
a. terenach wokot zaktadu
b. halach produkcyjnych
c. halach magazynowych
d. stotéwce



3. Administrator wdraza oznaczenia monitoringu wizyjnego w pomieszczeniach - dla
pracownikow, na drzwiach wszystkich pomieszczen podlegajacych monitoringowi
wizyjnemu.

4. Administrator wdraza informacje o monitoringu wizyjnym w regulaminie pracy.

5. Administrator wdraza obowigzek informowania pracownikéw o monitoringu
wizyjnym z zastosowaniem informacji o monitoringu wizyjnym w aktach osobowych.

4. OBOWIAZKI ADMINISTRATORA - PRZECHOWYWANIE

1. Zapisy z monitoringu beda przechowywane przez 3 tygodnie, liczac od dnia ich
wytworzenia, a po uptywie tego okresu beda nadpisywane przez nagrania z kolejnych
dni. Jezeli nagrania stanowig lub mogg stanowi¢ dowéd w postepowaniu
prowadzonym na podstawie prawa, wowczas termin ich przechowywania ulega
przedtuzeniu do czasu prawomocnego zakonczenia postepowania.

2. Dostep do materiatéw z monitoringu maja wylacznie osoby upowaznione do
przetwarzania zawartych w nich danych. Kazda z os6b upowaznionych zachowuje w
tajemnicy wiedze wynikajaca z tych materiatéw.

3. Osobom, ktoérych dane znajdujg sie w materiatach pozyskanych z monitoringu,
przystuguje prawo:

a. dostepu do danych,

sprostowania i usuniecia danych,

ograniczenia przetwarzania,

przenoszenia danych,

whniesienia sprzeciwu

whniesienia skargi do organu nadzorczego.
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